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什么是 MikroTik RouterOS？ 

1、RouterOS 是什么？  

RouterOS 是路由操作系统，是拉脱维亚的 MikroTik 公司基于 Linux 核心开发，兼容 x86 PC 的路

由软件，将普通 PC 变为高性能路由器，在发展过程中逐步移植到了基于 MIPS、PPC、ARM 和 Tile GX

等平台。RouterOS 开发和应用上不断的更新和发展，软件经历了多次更新和改进，使其功能在不断增强

和完善。特别在 Wlan 无线、认证、策略路由、带宽控制和防火墙过滤等功能上有着非常突出的功能，其

极高的性价比，受到许多网络人士的青睐。 

可以认为 RouterOS 和 Android 一样，只是 RouterOSd 的开发平台是封闭的，APP（应用功能包）

由 MikroTik 独立开发。MikroTik 为 RouterOS 提供 nkp 的功能包，根据需要选择你自己需要的功能进

行安装或卸载。MikroTik 的官方网主要包括: www.mikrotik.com (www.routeros.com)，    

www.routerboard.com 

2、在购买 MikroTik RouterOS x86 平台许可前是否可以测试该软件？   

是的，基于 x86 版本的 RouterOS 是 32bit Linux 内核，你可以从官网下载 ISO 镜像安装文件，并可以

通过安装文件建立自己的 MikroTik 路由器，路由器在未注册前，所有的功能可以测试 24 小时，有足够的

时间测试，因为时间是根据系统运行时间记录的，如果你每天测试 8 个小时，一共可以测试 3 天。  

2016 年后，MikroTik 官方提供了基于虚拟机平台的 CHR（Cloud Host Router），CHR 版本的 RouterOS

是 64bit Linux 内核，该版本提供免费的测试环境，提供所有 RouterOS 功能，但免费版本网络接口只有

1Mbps，付费版本有 P1，P2 和 P-U 三个版本，网络接口分别是 1Gbps，10Gbps 和无限制，也可以申请

60 天试用版本，需要登录 www.mikrotik.com 注册帐号在线申请。 

3、能否使用 MikroTik 路由器连接一个运营商设备的 T1，T3 或者其他高速接口？  

是的，你可以安装各种 NIC（网络接口卡）在 MikroTik RouterOS 路由器上，并得到你想要的边缘路

由、骨干路由、防火墙、带宽管理、VPN 服务器、无线 AP、Hotspot 热点认证和更多功能。你可以查看我

们的技术支持和支持的各种接口。  

4、运行速度如何？  

http://www.routeros.com/
http://www.mikrotik.com/
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使用普通 PC 的 RouterOS 处理能力相对于多数路由器都要快，随着 x86 构架的 PC 不断发展 CPU 处

理速度和性能也在不断提升。MikroTik 官方陆续已经推出各种基于 MIPS，ARM 和 Tile GX 平台的硬件路

由器，由于这些平台的硬件优化更加深入，某些方面已经超过了高性能的 x86 处理器。 

5、MikroTik RouterOS 是否支持多 CPU 处理？  

在 RouterOS 3.0 版本后支持多 CPU 运行，3.0-4.0 版本支持 8 核心处理器，早期的版本不支持多 CPU。

5.0 版本后支持 16 核心处理器，特别是在 6.0 版本对多核 CPU 做了更好的优化，解除了 CPU 数量限制。 

6、MikroTik RouterOS 是否支持 SATA、USB 和 SCSI 安装 

RouterOS 3.0 版本支持 SATA 和 USB 安装，早先版本不支持，SCSI 不支持，v6.39 以后支持 NVMe 

SSD 驱动。 

7、软件路由相对于 Cisco 路由器如何？  

对于早期 RouterOS 基于 x86 平台开发的软路由，能实现专业路由器大部分的功能，成本却是他的很

小一部分，更灵活处理和方便升级，相对简易的管理与维护，但随着 MikroTik 产品的不断发展，现在已经

成为专业无线、路由、交换设备的生产厂商。  

8、MikroTik RouterOS 支持那些硬件平台，有什么区分？ 

RouterOS 现在基于多种平台，但已经逐渐从 PC 的 x86 构架向硬件平台的 RouterBOARD、CRS、

CCR 等过度，这些硬件平台包括 MIPS、PPC、Tilera 和 ARM 等构架的处理器，软件和硬件的相互优化能

有效的发挥 RouterOS 性能。 

9、MikroTik RouterOS 是否需要其他 OS（操作系统）支持？  

不需要任何操作系统的支持，MikroTik RouterOS 独立的操作系统。RouterOS 是基于 Linux 内核，并

且非常稳定。你的硬件驱动将会被 RouterOS 自动识别（需 RouterOS 所支持的驱动），安装在 PRIMARY 

MASTER HDD（即 IDE1 主盘或 SATA 接口）、Flash 硬盘或 USB 硬盘，外接硬盘只为 Web 缓存。 

10、安装后路由器的安全如何？  

访问路由器需要通过用户名和密码，通过添加用户或分配用户组管理用户登录路由器，远程访问可以

通过用户的 IP 地址限制。防火墙过滤能很好的保护你的路由器和你的网络。  

11、MikroTik RouterOS script（脚本）有什么作用？  

脚本是 RouterOS 路由系统重要组成部分，即 RouterOS 内部语言，可以通过脚本编写将不同应用功

能联系在一起，完成指定的工作，实现路由器运行的智能化。 

13、什么是 CHR？ 

Cloud Hosted Router（CHR）是基于虚拟主机开发的 RouterOS 版本，对 x86 平台的重新定义其使用

方式，基于 64bit CPU 构架，能运行在 VMWare, Hyper-V, VirtualBox, KVM。虽然 CHR 版本的 RouterOS

没有功能等级限制，但在网络接口速率上做了限制，免费版本是 1Mbit 的网络接口速率，也提供不速率的网络

接口，但需要购买。MikroTik 对 CHR 的特点定义为： 

CHR 的特点如下： 
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• 可做各种功能的实验； 

• 可让你在培训课程做 RouterOS 教学演示； 

• 没有 24 小时或 Demo 许可限制； 

• 发挥 x86 平台虚拟化技术，实现一机多用； 

• 支持 64 位构架，性能能进一步释放。 

14、为什么在 CHR 虚拟平台是基于 64bit 处理器构架？ 

传统 RouterOS 在 x86 硬件平台采用 32bit 构架，这点应该和硬件平台多样化有关系，涉及到要求兼容驱

动过多等因素等关系，毕竟虚拟化平台就那几个硬件驱动优化也不是难事，因此 CHR 的版本出现了 64bit 构架，

且 32bit 构架内存仅支持 4G 不到，而 64bit 内存支持方面是客观的。 

15、CHR 系统要求是什么？ 

最低配置要求: 

• 虚拟主机要求支持 64 位 CPU 

• CHR 运行要求提供最低 128 MB RAM 

• CHR 存储空间最低要求 128 MB 

CHR 已测试平台包括如下： 

• 基于 Linux 和 OS X 的 VirtualBox 5 

• 基于 OS X 的 VMWare Fusion 7 和 8 

• 基于 OS X 的 Qemu 2.4.0.1 

• 基于 Windows Server 2012 的 Hyper-V (暂时仅支持第一代 Hyper-V 支持) 

• 基于 VMware Esxi v5 

16、MikroTik 的 RouterBOARD、CCR 和 CRS 等产品是什么？ 

RouterBOARD、CCR（Cloud core Router）和 CRS（Cloud Router Switch）是 MikroTik 硬件产品，基于

MIPS、PPC、Tilera 和 ARM 等平台开发的硬件，采用的是基于 Linux 内核开发的 RouterOS 系统，即将 RouterOS

变成了硬件。就如 Cisco 的路由器使用的是 IOS，基于 Unix 开发；Juniper 基于 FreeBSD 开发的 JunOS 系统。

MikroTik 的路由器则使用的是 RouterOS，都是由硬件和操作系统软件组成，可以理解为他们之间仅仅是硬件和

软件的不同，所以 RouterBOARD 是硬件路由器，而这样的路由器针对的是低功耗、高稳定性的无线网络和中小

型有线网络。后期 MikroTik 又开发了两款新品一个是基于 Tilera 构架的 Core Cloud Router（CCR 系列）和仍

然基于 MIPS 构架的 Cloud Router Switch（CRS 系列），CCR 基于高端路由，CRS 基于路由交换，在这里仍

然把两款产品归到 RouterBOARD 中介绍。 

12、为什么 RouterBOARD 的 1.2GHz 处理器在数据转发能力超过我的 2GHz PC 处理

器？ 

1. RouterBOARDS 的 CPU 设计为网络应用，x86 作为通用 CPU 采用总线不同，CPU 和内存在一条总线

上，内存能直接访问快速读取数据，连接通过以太网 Switch-chip，即硬件交换芯片，通过 PCI-E 总线

交换最大线速的转发以太网数据 

2. 硬件加速功能（如当使用 IPSec 时，RB1000 系列可以通过硬件加速提高性能） 

3. 网络交换 IC 芯片的性能优化 

 

17、MikroTik 硬件产品采用哪些平台？ 



YuS 

- 8 -       编写：余松  

包括以下几种平台 

MIPS 平台  

 MIPS – 4kc MIPS  RouterBOARD 500 (532, 512 和 511)与 RouterBOARD 100 (133、133c、150、192)  

 Atheros – 24kc MIPS RouterBOARD 400(411/411A/411AH、433/433AH/433UAH、450/450G、493/493AH) 

 Atheros – 24kc MIPS RouterBOARD 700(711、711A、750/750G、750UP、751 系列，SXT、Groove、OmniTik)  

 Atheros –74kc MIPS RouterBOARD2011 系列 

 QCA – 24kc MIPS hAP 系列 

 QCA –74kc MIPS RouterBOARD900 系列(911、951、912) 

 MTK7621 – 1004kc MIPS RB750Gr3，RB-M11，RB-M22 

PPC 平台 

    RouterBOARD1000、RouterBOARD1100、RouterBOARD800、RouterBOARD600、RouterBOARD333 

    RouterBOARD1100AH/AHX2, RouterBOARD1200 

Tilera 平台 

 系统支持 Tile-GX - CCR1009、CCR1016、CCR1036 和 CCR1072(Tile-GX 系列是专门针对高端服务器市场，例如

大型数据中心和云计算等网络应用产品。Tile-GX 为 64 位 RISC 架构处理器，Tilera Tile-GX 采用台湾台联电 40nm

晶圆，处理器功耗从 15w~48w) 

 基于除了 CCR1016、1036 和 1072 平台的 RouterOS 是 64bit Linux，其他都是 32bit 系统 

ARM 平台 

 RouterBOARD3011 是第一款基于高通 ARM 平台的 IPQ-8064 处理器 

 RB1100×4 采用 Annapurna 公司的 Alpine AL21400 处理器 

 

 

RouterOS 安装 

1、RouterOS 的安装方式有那些？ 

RouterOS 安装支持多种方式，x86 和 RouterBOARD 也不相同，具体分为： 

1. 通过 ISO 镜像文件刻录到光盘引导安装（用于 x86 系统）：即支持 AMD、Intel、VIA 和其他 x86

系统，硬盘支持 IDE、SATA 硬盘接口（不支持 SAS 和 RAID 卡），ISO 镜像文件小于 30M，所以

建议安装到 SSD 或 FLASH 硬盘上，如果没有特殊需求，建议系统硬盘不超过 32G。 

2. 使用 U 盘安装基于 X86（限 3.0 版本后） 

3. 使用 netinstall 网络安装程序，主要用于 RouterBOARD、CRS 或 CCR 平台，也适用于支持 PXE 的

x86 平台。 

以上具体安装参见本人编写的《RouterOS 入门到精通》。 

2、安装 MikroTik RouterOS 支持多大的硬盘空间？  
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MikroTik RouterOS 系统需要至少 32Mb 空间，RouterOS 通常硬盘支持到 120GB，更大的硬盘不建

议使用。普通机械硬盘容易出现坏道损伤，推荐使用 8～16G 的 Flash 硬盘或 SSD 固态硬盘，有利于提高

使用寿命。  

3、MikroTik RouterOS 是否支持多个硬盘？  

一套 RouterOS 系统只能安装到一个硬盘上，软件和硬盘是做了绑定。在使用中可以扩展其他硬盘存

储，如使用 IDE、SATA 或 USB 外接存储，v6.39 以后支持 NVMe SSD 驱动。这些主要扩展应用于 web-proxy

缓存功能、User-Manager 数据存储、The Dude 网络管理数据存储、SMB 文件共享，FTP 文件存储等。 

4、安装 PC 时，为什么 CD 安装有时停止在某处，不能通过安装？  

随着 MikroTik 开发方向不再以 x86 平台为主，PC 硬件的支持和兼容也在逐步弱化，CD 安装可能对某

些主板支持不完善，如果出现这样的情况，请跟换光驱或者其他早期硬件平台尝试安装好后，再返回现有

PC 硬件平台启动 RouterOS。 

5、在 PC 上安装完成后，为什么 RouterOS 引导失败无法正常启动？ 

该问题，也和 CD 安装类似，同样涉及到 x86 硬件平台兼容问题，一般请检查硬盘或者 Flash 存储设

备安装是否正常（硬盘或者 Flash 存储只能安装到 IDE 或 SATA 接口，不能安装到 RAID 卡），BIOS 启动

选择 IDE 兼容模式，如果正确安装可能是硬件兼容问题，大多情况下是更换主板。 

     对于 4，5 问题，当前来说，是一个很常见的现象，RouterOS 发展方向已经不再以 x86 为重点，所

以必然会存在各种兼容问题，官方已经推出 CHR 基于虚拟化平台的 RouterOS，大家不妨尝试下，基于虚

拟机运行 RouterOS，个人预测基于 x86 硬件的 RouterOS 将来会被放弃。 

6、在 RouterOS 的原有硬盘上，我是否可以覆盖安装其他操作系统？ 

不能，因为 RouterOS 安装完成后将许可写入了硬盘分区，如果用其他操作系统安装会破坏许可，造

成结果是你的 RouterOS 授权许可无法找回，导致无法正常使用正版 RouterOS 

RouterOS 登录和密码 

1、第一次登录路由器的管理帐号和密码是什么？  

第一次登陆，默认管理帐号是 'admin', 密码为空，你可以通过命令行'/password'命令修改密码，或者

进入/user 修改和添加账号。 Winbox 和 webfig 中进入/system user 菜单下修改。 

2 如何使用 Winbox 登录 RouterOS  

Winbox 是用于 MikroTik RouterOS 的管理和配置，使用图形管理接口（GUI）： 
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    Winbox 支持 IP 地址、域名和 MAC 地址登陆管理路由器。MAC-telnet 功能，即使用 MAC 地址登陆管理

路由器，MAC-telnet 是在路由器没有 IP 地址的情况下或者配置 IP 防火墙参数后无法连接路由器，通过路由器

网卡 MAC 地址登录的方式。MAC-telnet 仅能使用在来自同一个广播域中（因此在网络中不能有路由的存在），

且路由器的网卡应该被启用。注:在 Winbox 中嵌入了通过 MAC 地址连接路由器的功能，并内置了探测工具。 这

样在管理员忘记或复位了路由器后，同样可以通过 MAC 登陆到 RouterOS 上，进行图形界面操作。 

注：在 winbox2.2.12 后增加了可选择的 MAC 登陆或者 IP 登陆的功能，同时需要提醒大家当打开迅雷下载软

件后，会占用 MAC 扫描的 UDP 端口，所以建议使用 winbox 的 MAC 登陆时，关闭掉迅雷下载。 

    通过连接到 RouterOS 路由器的 HTTP（TCP 80 端口）欢迎界面下载 Winbox.exe 可执行文件，也可以

登陆 www.mikrotik.com 的 download 页面去下载 ，下载后保存在你的电脑中，之后直接在你 Windows 电

脑上运行 Winbox.exe 软件，无需安装。 

下面是对相应的功能键做介绍: 

  

搜索和显示 MNDP (MikroTik Neighbor Discovery Protocol) 或 CDP (Cisco Discovery Protocol) 

设备。可以通过该功能键搜索同一子网内 MikroTik 和 Cisco 设备。并能通过 MAC 地址登陆到 MikroTik 

RouterOS 进行操作。 
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注：在 winbox2.2.12 后的版本增加了 MAC 地址和 IP 地址选择功能，可根据搜索内容选择使用 MAC

地址连接或是 IP 地址连接。 

  

通过指定的 IP 地址（默认端口为 80，不许特别指定，如果你修改了端口需要对具体访问端口做自定）

或 MAC 地址（如果路由器在同一子网内）登陆路由器。  

  

保存当前连接列表（当需要运行它们时，只需双击） 

  

删除从列表中选择的项目 

  

删除所有列表中的项目，清除在本地的缓存，从 wbx 文件导入地址或导出为 wbx 文件 
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 Secure Mode（安全模式）：提供保密并在 winbox 和 RouterOS 之间使用 TLS（Transport Layer 

Security）协议 

 Keep Password（保存密码）：保存密码到本地磁盘的文本文件中 

Winbox 控制台使用 TCP 8291 端口，在登陆到路由器后可以通过 Winbox 控制台操作 MikroTik 路由器的配

置并执行与本地控制台同样的任务。 

接口概述 

Winbox 接口被设计为直观的界面，接口包括以下：  

 工具栏在顶部用户可以添加一些工具，如 CPU、内存使用和工作时间，新的版本中加入了当前日期和时

间。  

 菜单栏在左侧，所有功能列表菜单和子菜单，这个列表根据安装功能包不同而增减变化，例如 IPv6 功

能没有添加，此时 IPv6 菜单和他的子菜单将不会被显示在左侧栏。  

 工作区域，显示所有工作的窗口  
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标题栏显示路由器身份信息，显示格式如下：  

[用户名]@[Router's IP 或者 MAC] ( [RouterID] ) - Winbox [RouterOS 版本] on [RB 型号] ([平台]) 

从截图上我们能看到用户通过账号 admin 登陆，连接 IP 地址 10.1.101.18，路由器的身份 ID 是 MikroTik，当

前安装 RouterOS 版本是 v5.0beta1，RouterBOARD 型号 RB800，平台是 PowerPC  

在左边工具栏有 undo 和 redo 按钮，快速撤销和恢复操作 

右边工具栏：  

 Winbox 传输指示显示一个绿色栏  

 指示 winbox 连接使用 TLS 加密  

 复选框 Hide password.这个复选框替换所有敏感信息为“*”（如：各种密码，PPP secret Passwords）  

推荐使用 Winbox v3 版本 

MikroTik 对 winbox 版本也在不断更新，winbox v3 做出了相应的改动，主要集中在安全和使用功能上。 

提示：后期的 RouterOS v6 版本新功能都需要 winbox v3 版本支持，原有的 winbox v2 版本部分功能不支

持，会导致无法登陆 RouterOS 
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新的 winbox 3 如下特点： 

 增加了组功能，可对各类 RouterOS 设备分组管理，增大了设备保存列表条目 

 在邻居发现功能中能对 IP 地址、MAC、RouterOS 版本分类 

 能过滤搜索，具备邻居（Neighbors）发现功能 

 Winbox 能自动升级新版本 

 新增了当连接丢失，提供重新连接功能，并能保存连接会话 

 增加了设备管理密码验证功能 

 

在 winbox v3 版本将  按钮键取消，代替这个功能的是 Neighbors 邻居发现列表，当点击开 Neighbors

列表后，会自动搜索当前局域网内的 MikroTik 设备，如下图： 
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增加了连接 Session 保存目录和 Group 设备分组选项，并添加了设备分组管理后的密码验证管理 

 

打开 Tools 菜单，可以找到 Check For Updates 选项，可以通过连接 MikroTik 服务器，检查版本更新情况： 



YuS 

- 16 -       编写：余松  

 

3、我如何恢复丢弃的密码？  

如果你忘记了密码，不能恢复密码，如果是基于 PC 的 RouterOS 必须重新安装。如果你是

RouterBOARD，可以同 netinstall 程序重新复位系统或者通过主板上的 reset 跳线短路复位。 

4、当 MikroTik RouterOS 启动失败，如何处理？  

如果你在启动 RouterOS 失败，启动停止在某处，这种情况可能是非正常启动造成的文件丢失，你可

以通过 RouterOS CD 或者 Netinstall 方式重新安装 RouterOS。  

5、如果的 LAN 接口被禁用，如何访问路由器？  

你只能通过本地的显示器和键盘操作或者通过 console 连接控制路由器，在命令行下进入 interface 菜

单使用 enable 命令+网卡名或者编号。 

如果是 RouterBOARD 可以直接通 console 进行设置，如果没有 Console 接口情况下，只能复位

RouterBOARD 设备。  

RouterOS 正版注册问题 

1、RouterOS 正版有哪些等级? 

你可以购买 Level3、4、5、6，四种等级，不同等级有不同的区别（Level3 等级一般是代理商能获得，

并提供） 

等级 / 功能 Level 0 试用 Level3 Level 4 Level 5 Level 6 

无线 AP 24 小时 不支持 支持 支持 支持 

无线桥接和客户端 24 小时 支持 支持 支持 支持 

RIP，OSPF，BGP 协议 24 小时 支持 支持 支持 支持 

EoIP 隧道在线用户 24 小时 1 条 无限制 无限制 无限制 

SSTP 隧道在线用户 24 小时 1 条 200 无限制 无限制 

PPTP 隧道在线用户 24 小时 1 条 200 无限制 无限制 

PPPoE 隧道在线用户 24 小时 1 条 200 500 无限制 
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L2TP 隧道在线用户 24 小时 1 条 200 无限制 无限制 

Hotspot 认证在线用户 24 小时 1 条 200 500 无限制 

VLAN 24 小时 1 条 无限制 无限制 无限制 

P2P 防火墙规则 24 小时 1 条 无限制 无限制 无限制 

NAT 规则 24 小时 无限制 无限制 无限制 无限制 

Radius 客户端 24 小时 支持 支持 支持 支持 

Queue 流量控制规则 24 小时 无限制 无限制 无限制 无限制 

Web 代理 24 小时 支持 支持 支持 支持 

User Manager 在线用户 24 小时 10 20 50 无限制 

2、注册软件后，是否可以改变注册码等级？  

不能升级更高等级，如果你希望升级到新的等级，只能重新购买相应的等级。所以你在第一次购买注

册码时，请注意根据你的情况正确选择。  

3、MikroTik RouterOS 注册许可什么？  

RouterOS 系统安装完成后，都会生成一个软件 ID，用于注册许可，获得许可码，也就是购买正版

RouterOS，每套 RouterOS 只有唯一的软件 ID 和唯一的许可码。 如下图中 RouterOS 的 system-license

菜单下，可以找到软件 ID 

 

4、如何购买正版许可 

购买许可可以登录官方网站 www.mikrotik.com 注册帐号后，在自己的账户中申请购买，或找代理商，

提供软件 ID 购买许可。 

下图是通过官网购买许可，对应等级许可和价格： 

http://www.mikrotik.com/
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5、注册许可是否有期限？   

通过获取许可码永远不会到期，路由器可以一直运行。但许可码有升级限制，如果升级期限过后，不

再提供升级许可。不同等级软件都有不同升级期限和升级版本。 

6、在没有丢失我的软件许可码时，如果重新安装 MikroTik RouterOS？   

如果你是 PC 你必须通过 CD、软盘或者网络安装安装 RouterOS 到以前的 RouterOS 的硬盘上（硬盘

或者其他载体保证没有更换，硬盘或者其他载体被其他程序格式化，因为他们会删除你的注册信息），需

要使用相同的 BIOS 设置到你的硬盘或者其他载体。 

7、CHR 许可是什么 

CHR 有 4 种许可: 

许可 接口限制 价格 

Free 1Mbit 免费 

P1 1Gbit 45 USD 

P10 10Gbit 95 USD 

P-Unlimited Unlimited 250 USD 

除了以上 4 种许可，还可以获取 60 天免费试用许可，该许可能用于所有的付费许可等级，申请 60 天免费

试用必须登录 www.mikrotik.com，注册 MikroTik 账号。 

当运行 CHR 主机，通过 MikroTik 的账户访问更新许可，如果 CHR 无法更新许可或者许可失效，将无法

升级 RouterOS 最新版本。具体购买操作可以参考《RouterOS 入门到精通》v6.3.6 版本或官方网站 

8、我能否将 MikroTik RouterOS 使用到不同的硬件上？  

http://www.mikrotik.com/
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是的，只要保证 RouterOS 安装的载体（硬盘、CF 卡、U 盘或者 Flash 电子盘不变）你可以使用不同

的硬件（如主板、各种网卡等，但必须使用同样的硬盘或其他载体），在移动其他硬件时不需要重新安装

系统。当你在支付注册费用时，请考虑清楚，注册后注册码不能被用到其他硬盘或载体上。  

9、如果我安装 MikroTik RouterOS 的硬盘坏掉了，我应该怎么处理？  

如果你已经支付注册费用，你写信给 support@mikrotik.com，并描述具体情况，我们可能需要你将损

坏的硬盘寄送到 MikroTik 总部，证明出现的问题，MikroTik 会提供替换注册码。  

10、我如何导入软件注册码？  

通过控制台（FTP 传输注册码文件）命令行导入：导入注册文件通过命令：'/system license import' (你

应首先通过 FTP 上传注册文件) 。在一个 telnet 窗口通过复制/粘贴（不用考虑路径）。确定拷贝的注册码

包含"--BEGIN MIKROTIK SOFTWARE KEY--" and "--END MIKROTIK SOFTWARE KEY--"  

导入注册码通过 winbox 或 webfig：使用'system -> license' 目录下的'Paste' 或者 'Import the key'  

11、如果在购买许可时候，输入软件 ID 时候字符输入错误，应该怎么办？  

如果你输入的软件 ID 号，与正确的软件 ID 号相差 1-2 个字符，通过发送邮件到官方邮箱说明情况

（support@mikrotik.com 或 sales@mikrotik.com），官方可以给你修复，并提供正确的注册码（超过 2 个

字符错误，不能提供修复）。  

12、如果我丢失了 RouterBOARD，是否能给一个注册码到其他系统上的 RouterOS？  

RouterBOARD 包含了 RouterOS 软件，即软件是免费的。你不能用到其他系统上。  

 

升级与降级 

1、如果添加 RouterOS 功能包操作?  

你必须使用相同版本的功能包（功能包扩展名.npk），使用/system package print 命令查看已安装

的功能包列表，使用/system resource print 命令检查剩余磁盘空间，是否有足够空间用于上传功能包。  

保证你在上传完功能包后，保证有 2MB 的剩余空间给路由器运行！  

如需要增加动态路由协议支持如 BGP、OSPF 或 RIP 需要上传 routing.npk 文件，使用 FTP 或 winbox

的 files 文件上传，上传完成后通过/system reboot 命令重启路由器，安装进度会显示在屏幕上，

RouterBOARD 可以通过 console 显示，重启完成后，再次通过/system package print 查看 routing 功能

包安装是否成功。 

2、RouterOS 功能包（Packages）是什么？ 

RouterOS 提供了各种功能包的安装和管理，功能包可以从 http://www.mikrotik.com/download.html

页面下载，提供了 http 方式下载，管理员可以根据需要安装功能包，对于 RouterOS 而言正确的安装使用功能

包有助于系统维护和减小系统开销。 

RouterOS 安装和管理时每个功能包的组成：  

mailto:support@mikrotik.com
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功能包 包含功能 

advanced-tools (mipsle, 

mipsbe, ppc, x86, tile)  
包含各种工具 ping、netwatch、ip-scan、sms tool 和 wake-on-LAN 

calea (mipsle, mipsbe, ppc, 

x86, tile)  

数据收集功能，指定适用于在美国标准的 "Communications 

Assistance for Law Enforcement Act"  

dhcp (mipsle, mipsbe, ppc, 

x86, tile)  
动态主机控制协议客户端和服务器 

gps (mipsle, mipsbe, ppc, 

x86, tile)  
支持全球定位系统设备 

hotspot (mipsle, mipsbe, 

ppc, x86, tile)  
HotSpot 热点认证系统 

ipv6 (mipsle, mipsbe, ppc, 

x86, tile)  
支持 IPv6 

mpls (mipsle, mipsbe, ppc, 

x86, tile)  
多协议卷标交换（Multi Protocol Labels Switching） 

multicast (mipsle, mipsbe, 

ppc, x86, tile)  

组播协议支持; 

IGMP（Internet Group Managing Protocol）- 代理 Proxy 

ntp (mipsle, mipsbe, ppc, 

x86, tile)  
网络对时协议客户端和服务端 

Openflow(mipsle, mipsbe, 

ppc, x86, tile) 
Openflow 协议，当前 RouterOS 支持 Openflow v1.0.0 

ppp (mipsle, mipsbe, ppc, 

x86, tile)  
PPP、PPTP、L2TP、PPPoE, ISDN PPP 客户端和服务器 

routerboard (mipsle, 

mipsbe, ppc, x86, tile)  
访问和管理 RouterBOOT 固件，仅支持 RouterBOARD 硬件 

routing (mipsle, mipsbe, 

ppc, x86, tile)  
动态路由协议如 RIP, BGP, OSPF 和路由管理如 BFD 和路由过滤 

security (mipsle, mipsbe, 

ppc, x86, tile)  
IPSEC、SSH 和 winbox 加密连接 

system (mipsle, mipsbe, 

ppc, x86, tile)  

路由器基本功能，如静态路由、ip 地址、sNTP、telnet、API、queue、

firewall、web-proxy、DNS 缓存、TFTP、IP 地址池、SNMP、sniffer、

e-mail 工具、graphing、Bandwidth 测试、torch、EoIP、IPIP、

桥接、VLAN、VRRP，在 RouterBOARD 平台也包含 MetaROUTER

虚拟器 

ups (mipsle, mipsbe, ppc, 

x86, tile)  
支持 APC ups 

user-manager (mipsle, 

mipsbe, ppc, x86, tile)  
MikroTik User Manager 类 RADIUS 系统 

wireless (mipsle, mipsbe, 

ppc, x86, tile)  
Wireless 接口支持，802.11abgn 

isdn (x86)  支持 ISDN 

lcd (x86)  支持 LCD 显示面板 

radiolan (x86)  支援 RadioLan 网卡 
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synchronous (x86)  支持 FarSync 

xen ( discontinued x86)  XEN 虚拟机（在 4.0 后已经取消） 

kvm (x86)  KVM 虚拟机 

3、RouterOS 的升级文件名称区别 

早期MikroTik官方每次发行新版本提供了所有硬件合计的BT下载，如“Routeros-ALL-6.0rc6”里面有多个档，

每个文件对应不同的硬件做升级和降级设置，但 2015 年下半年官方已经取消了 BT 下载，仅提供主升级包和扩

展升级包下载，如下截图： 

 

Main package 和 Extra packetages，两种功能个包都可以用于升级 RouterOS，Main package 能用

于 netinstall 的安装，Extra packages 为 zip 压缩文件，里面包含基本的系统包和各种功能扩展包，不能用于

netinsatll 的安装。 

在版本上官方也提供了多种选择，当前版本除上一代 RouterOS v5 版本以外，v6 一共有三个版本可以选

择，包括 Bugfix only、Current 和 Release candidate，如上图显示 v6.34.6 为对之前一个版本的 bug 修正，

v6.36.3 为当前发行版本，v6.37rc36 为开发中的候选版本。也就是用户可以选择三种不同的版本，rc 开发候

选版本一般会有新功能加入，喜欢尝鲜的朋友可以更新测试，而 bugfix 类似于稳定版，Current 是当前比较稳

定的版本。 

下面是 Extra packetages 功能名称对应的各种 RouterOS 硬件型号，以下信息仅供参考，具体请参考官

方信息 www.mikrotik.com/download 

 all_packages_mipsbe - 对应所有 Atheros 芯片的 RB400、700、900、2011 系列产品和 RBSXT、OmniTIK、

Groov 等采用 MIPS-BE  

 all_packages_mipsle - 对应 RB100 系列和 RB500 系列（RB133、RB133c、RB150、RB192、RB532）

MIPS 4Kc 芯片 

 all_packages_ppc - 对应 RB300、RB600、RB800 和 RB1000 系列（RB333、RB600、RB800、RB1000、

RB1100/AH/AHx2 和 RB1200）PowerPC 芯片 

 all_packages_x86 - 对应所有 x86 构架的 PC 设备（AMD、Intel、VIA 和其他 x86 PC） 

 all_packages_tile - 对应基于 tilera-gx 构架的 CCR1016 和 CCR1036 系列 

 all_packages-smips - 对应 hAP 设备，如 hAP lite 和 hAP ac 等 

 all_packages-arm – 对应 ARM 芯片的 RB3011 设备 

其他文件： 

mikrotik-x.x.iso 光盘镜像文件，用于 x86 平台安装。 

4、如果我升级 RouterOS，我的配置是否会丢失？  

一般不会，所有配置都会被保存下来。如果你是通过 CD 升级 RouterOS 版本，安装时会有是否保存

老配置的提示，按照提示操作即可。注意：在某些版本升级后，一些配置存在丢失情况，比如 2.8 升级到

http://www.mikrotik.com/download
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2.9，会出现 ip firewall filter 路径的变化，使防火墙配置丢失，这是因为版本在功能和特性上作了修改。 但

3.0 版本后各个版本功能路径几乎没有变动，因此无需担心配置丢失。 

5、MikroTik RouterOS 如何升级或降级？  

方法一、在线升级，当 RouterOS 连接到互联网后，可以在/system package 菜单下找到 check for 

updates，点击后如果有最新版本，可以点击下载升级。 

 

方法二、种方式通过 RouterOS 的 CD 或者 netinstall 安装新版本或老版本 RouterOS，软件注册码会

被自动保存下来，当然会提示你是否保持原有配置，只要你不通其他程序或者工具格式化硬盘。  

方法三、种方式通过上传升级或降级版本的功能包，降级使用/system downgrade 命令降级。 

根据你使用 RouterOS 的情况不同，选择上传的升级包文件（注：system-x.x.x.npk 的升级包是必须要，

否则无法升级）。如何来确定你当前使用的功能包，可以通过在 system package>的目录中查询对照如下

图： 
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建议根据自己的需求安装或升级功能包(无线选择 wireless、PPPoE 认证选择 PPP 等等)，过多的安装

功能会影响路由器的性能 

根据你在 system package 中的功能包选择，并选择对应的功能包进行升级，记住 system 功能包是必

须选择安装。 

选择好对应的 RouterOS 功能包后，通过“FTP：//路由器 IP 地址”上传功能包，或者直接打开 Winbox

的 Files 目录，通过拖放的方式将升级报上传到 RouterOS 根目录下： 

 

功能包上传完成后，通过 System Reboot 命令正常重启路由器，并升级版本：  
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RouterOS 在重启时，同时也在执行功能包的安装，重启后根据路由器性能不同会花费十几秒到 1 分钟

的升级时间，如果是 PC 或者通过串口连接的 RB 设备可以在显示屏上看到安装进度条。重启完路由器后回

看到路由器已经升级为新的版本。 

降级选项 

在 system package 中可以看的右上角有一个 Downgrade 的命令，这个将高版本降级到低版本的选项

（需要同样将低版本的功能包上传到 RouterOS 的 FTP 的 files 中）。 

 

注意：如果是 3.25 以上版本，即 8 位 ID 降级到 3.25 以下需要 7 位 ID 的注册序列号，如果没有特殊

情况建议降级不低于 3.25 版本 

6、RouterOS v6 在线升级 

RouterOS 6.x 具备在线升级的选项，只要你的 RouterOS 配置网络后能正常连接网络（DNS 配置正确），

可以直接从官方下载并升级 RouterOS 最新版本，当前 RouterOS 的版本划分为开发版本、稳定版本和 bug 修复

版本三类。 
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• Bugfix only – bug 修正版本，即对前一个版本的 RouterOS 做 bug 修复 

• Current – 当前版本，即当前发行的相对稳定版本 

• Release candidate – 候选开发版本，即正在开发的版本，主要提供测试。 

因此在你选择版本升级时，一定要考虑使用哪一个版本，并看清楚官方的 changelog 信息，是否有你需要修复

bug 的地方或者你感兴趣的功能等。 

下面是 RouterOS 进入 system -> package 目录下选择 check for updates 的升级接口，当你选择好你需要升级

的版本，并点击 Download&Install，RouterOS 会自动连接远程的 MikroTik 升级服务器。 

 

 

RouterOS 常见问题  

1、RouterOS 帐号如何管理 

修改 admin 帐号密码，在 CLI 命令行下直接进入 user 菜单下修改 admin 的密码，如下面修改 admin 的密码

为 123456。 

[admin@MikroTik] > user  

[admin@MikroTik] /user> print  

Flags: X - disabled  

 #   NAME              GROUP              ADDRESS            LAST-LOGGE 

 0   ;;; system default user 

    admin             full                                  may/02/201 

[admin@MikroTik] /user> set admin password=123456 
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下面是通过 winbox 创建一个 yusong 的账号，Group 为 full，allowed-address=192.168.88.0/24 即只允

许从 192.168.88.0/24 的网段登陆访问 RouterOS，其他地址段将会被拒绝。 

 

1、如何使用 Console 口连接 RouterOS 的终端控制： 

通过标准的 DB9 的 Console 线连接到路由器，PC 的串口连接的默认设置为每秒位数：9600 bits/s 

(RouterBOARD 系列串口是 115200 bits/s)，使用终端仿真程序（如在 windows 中的超级终端或

SecureCRT，UNIX/Linux 的 minicom）连接到路由器。 

2、如何连接和登陆 RouterOS 

RouterOS 提供了多种登陆方式，从协议上分类包括 IP、MAC 登陆，从接口上分类有 console 连接、

以太网卡连接、显示器键盘连接；从应用程序上有 web 登陆、telnet 登陆、winbox 登陆、SSH 登陆、API

访问登陆等； 

第一次登陆 RouterOS，初始化的 RouterOS 一般情况默认 IP 为空，或者是 192.168.88.1。RouterOS

登陆完全不用考虑 IP 方式，最好的登陆方式是下载一个 winbox 软件，使用 winbox 通过 MAC 地址登陆，

且不需要修改本地电脑的 IP 地址，当然你的是基于 PC 安装的 RouterOS 可以用显示器和键盘登陆操作，

或使用 console 口的用超级终端连接登陆。 

3、如何通过命了复位 RouterOS？ 

进入 RouterOS 的终端控制台（CLI 命令行），在命令行输入以下命令 

[admin@MikroTik] /system> reset-configuration  

Dangerous! Reset anyway? [y/N]:  

 

4、如果 RouterOS 密码丢失或者系统故障如何处理： 
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这个问题需要分 2 部分： 

如果密码丢失，如果是 PC 可以通过 RouterOS 光盘重新安装回复出厂设置，也可以通过我公司的 U

盘复位软件删除密码，删除后默认账号是 admin，密码为空。如果是 RouterBOARD 可以通过 Netinstall

软件或者主板上的 reset 圆形铜片复位，如下图： 

 

RouterBOARD 的复位 

当系统出现故障无法正常启动或者允许，PC 通过 RouterOS 光盘重新安装系统，如果是 RouterBOARD

也通过 Netinstall 安装 

5、我的 RB750/G 密码忘记该怎么复位？ 

RB750/G 在前面板都有复位按钮，开机通电安装复位按钮，直到 RouterOS 自检（设备灯连续闪烁两

次）完成即复位 

6、我的 RB750/G 系统损害，要重新通过 Netinstall 安装软件，但没有 Console 口该

怎么办？ 

RB750/G 不需要 Console 口也可以安装 RouterOS，只需要在本地电脑上打开并配置好 Netinstall 软

件，通过网线连接到 RB750/G 的 ether1 口，启动时同时安装 reset 按钮不放，则可以在 Netinstall 上显示

RB750/G 的安装信息，这时你便可以安装 

7、如何升级 RouterBOARD 的固件 

RouterBOARD 的固件不定期进行更新，通常我们需要进行升级，操作时要求能连接到互联网，一般

用 winbox 操作即可，通过命令行设置，配置参数如下 
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[admin@MikroTik] /system routerboard> upgrade  

Do you really want to upgrade firmware? [y/n]  

y 

firmware upgraded successfully, please reboot for changes to take effect! 

[admin@MikroTik] /system routerboard> 

 

8、RouterOS 添加 IP 地址后，路由器的网卡和我的电脑在同一局域网，且在同一网段，

但为什么不能 ping 通路由器 

这个问题可能是你的路由器 IP 地址的子网掩码没有设置正确，例如 192.168.1.1/24 的 IP 地址设置到

路由器，可能你没有设置子网掩码直接输入的是 192.168.1.1，这样路由器则认为 IP 地址是 192.168.1.1/32，

这样的问题需要你重新设置网络地址和广播地址，保证路由器和局域网在同一子网段。 

9、我有两张网卡在 RouterOS 上，并能正常运行，同时能在路由器上 ping 通两个网络，

但无法从一个网络 ping 到另外一个网络或到互联网，我并没有设置防火墙规则？  

这是一个典型的问题，你没有设置路由的网关，你需要将的数据传输到互联网，需要告诉路由器一个

出去的网关。如果你需要通过路由器隐藏你的内部网络上网，需要在 ip firewall nat 设置 Masquerading 操

作。具体的操作请你查看基本操作首册。下面是如何隐藏内网的 nat 操作  

[admin@MikroTik] ip firewall nat> add chain=srcnat action=masquerade out-interface=Public 

[admin@MikroTik] ip firewall nat> print 

Flags: X - disabled, I - invalid, D - dynamic  

chain=srcnat out-interface=Public action=masquerade  

12、我能否在 DHCP 中绑定每个用户的 IP 和 MAC 地址？  

是的，你可以添加静态租约到 DHCP 服务器的 leases 菜单下设置，从安全性考虑，最好的方法是通过

PPPOE 认证分配 IP 地址，同样也可以根据账号绑定 MAC 地址。  

13、如何能隐藏两个不同子网段到不同的两个外网 IP 地址?  

进入/ip firewall nat 后，添加规则 chain=srcnat action=src-nat，设置好 src-address 的内网子网段后，

指定 to-src-address 的值为需要隐藏的外网 IP 地址，如果选择 action=masquerade，则 to-src-address 不

会能选择，外网 IP 地址将由路由器自动选择  

14、当我使用 PPPoE 上网时，为什么不能正常的访问某些网站？ 

这个问题比较常见，请在/ip firewall mangle 添加一条 change MSS 的规则，至少小于你连接 MTU 值

的 40bytes，如果你加密的 PPPoE 连接 MTU 是 1492，设置 mangel 规则如下 

/ ip firewall mangle  

add chain=forward protocol=tcp tcp-flags=syn action=change-mss new-mss=1448 

在 RouterOS 4.x 后的版本，系统会自动添加该策略，无需手动配置 

什么是 Fast Path？ 
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RouterOS 基于开发的硬件产品大部分支持 Fast path，该功能允许数据报转发不在经过 Linux 内核处理，

直接由 IC 芯片处理后转发，进一步提升转发速度。RouterOS 将添加更多关于 Fastpath 的功能更新，例如桥

接和 forward 过滤，当前的 Fastpath 还有较多的限制条件（v6.0rc10）。 

 

RouterOS 实例配置 

1、RouterOS 简单上网配置 

通过下面一个简单的网络拓扑作为配置实例，根据该网络需要通过 RouterOS 完成配置： 

 

在当前的实例中我们涉及到两个网络，即接入 ISP 网络的 WAN 外网和 LAN 内网： 

 LAN 内网使用地址为：192.168.0.0 子网淹码 24-bit（255.255.255.0）。路由器的地址在这个网络中为
192.168.0.254  

 接入 ISP 的外网 WAN 为 10.0.0.0 子网淹码 24-bit（255.255.255.0）。路由器的地址是在网络中为
10.0.0.217  

 外网 DNS 为 61.139.2.69，202.98.68.96 

配置 RouterOS 实现内网访问 ISP 网络，我们的步骤一共分为五步 

 首先：启动设备后，检查 interface 接口网口连接是否正常，并定义网口名称 

 第二：配置对应网口的 IP 地址 

 第三：配置默认网关路由 

 第四：配置 nat 地址转换规则 

 第五：配置 DNS 服务器 
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第一步：网络接口配置 

在/interfaces 列表中修改 ether1 为 ether1-wan，定义为外网接口；修改 ether2 为 ether2-lan 定义为内网

接口，如图： 

 

同样将 ether2 修改为 ether2-lan，指定内网接口： 

第二步：添加 IP 地址 

在/ip address 中添加 IP 地址和选择网卡接口，添加内网和外围的 IP 地址如图： 
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第三步：添加默认网关 

在/ip routes 里添加默认网关 10.0.0.1，开启 check-gateway=ping（网关 ping 监测）如图： 
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第四步，NAT 地址转换 

在/ip firewall nat 里点击“+”添加伪装规则： 

 

在 NAT 里添加新的规则，在 chain 里选择 srcnat 链表： 

 

在选择 action 里的 action=masquerade 规则： 
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添加完成后： 

 

第五步，DNS 配置 

在/ip dns 的 settings 中添加多个 DNS 服务器地址，根据需要启用 DNS 缓存（allow remote requests），

并能通过 Cache size 修改 DNS 缓存大小： 

 

到此，上述的单线上网事例就已经配置完成！ 

 

10、如何修改我的 telnet 或者 HTTP 服务的 TCP 端口？  
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你能通过/ip service 找到你需要修改协议的对应规则，并对这些规则进行操作 ，例如修改 http 和 telnet

服务端口的 CLI 如下： 

/ip servcie set www port=8080 

/ip service set telnet port=2323 

18、如何备份或导入 RouterOS 配置 

RouterOS 可以通过 backup 下的 save 命令将系统备份为二进制文件，采用 FTP 访问或在 winbox 中的 file

列表中下载备份文件，并可以通过备份文件恢复路由器设置。  

Save 指令是保存当前配置到一个备份文件中，显示文件在/file 目录中。如需要回复指定的备份文件，可通过

/system backup 中的 load 指令载入配置，还原当前备份文件的配置。 

例如：将当前的配置保存到文件 test： 

[admin@MikroTik] system backup> save name=test 

Saving system configuration 

Configuration backup saved 

[admin@MikroTik] system backup> 

在路由器中查看保存的文件： 

[admin@MikroTik] > file print 

  # NAME                           TYPE         SIZE       CREATION-TIME 

  0 test.backup                    backup       12567      aug/12/2002 21:07:50 

[admin@MikroTik] > 

导入备份文件 test: 

[admin@MikroTik] system backup> load name=test 

Restore and reboot? [y/N]: y 

... 

Winbox 下配置直接在 files 菜单下，通过 backup 和 restore 操作 
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2、如何设置端口映射？ 

根据以上网络拓扑，需要将内网的 http 服务器发布到外网，内网的 http 服务器 IP 地址 192.168.0.88，这里

需要做端口映射规则，进入 ip firewall nat 里，选择 chain=dstnat，我们的外网 IP 地址是 10.0.0.217 配置

到 dst-address，dst-port 为 tcp 协议 80 端口，如下图 

 

在 action 选择 dst-nat 操作，to-address 设置内网 http 服务器 IP 地址，和端口 80 
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3、如何设置单机带宽控制？ 

进入 Queue 添加带宽控制规则，选择 simple queue，添加主机 IP 是 192.168.0.3，并取名为 IP03，

设置带宽为上行(upload)1m，下行(download)2m，以下截图操作以 RouterOS v6 版本参考 

 

添加后，显示如下： 

 

4、如何设置 ADSL/PPPoE 拨号配置？ 
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ADSL 拨号需要建立 PPPoE-client，进入 ppp 里点加号创建一个 PPPoE-client： 

 

PPPoE-client 创建后取名 pppoe-out1，选择拨号的 interface 为 ether1 

 

点击 Dial-out 里配置拨号参数，用户名 user 为 yusong，密码 password 为 123456，将 use-peer-dns

和 add-default-route 选择上 
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网线连接后 pppoe-out1 会自动拨号，连接成功后 pppoe-out1 会显示 R，代表拨号成功，可以进入/ip 

address 下查看自动获取的 ip 地址，网关也会自动添加到/ip route 中，会自己配置 DNS 到/ip dns 下 

5、如何配置 DHCP 客户端 

进入 winbox 后，进入 ip dhcp-client ，新增添加选择 interface 为获取 DHCP 客户端的接口，其他参数默认，

如下图： 

 

 

6、如何配置 DHCP 服务器 
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步骤一、进入/ip dhcp-server，点击 DHCP-setup,在弹出的对放框中 DHCP server interface 选择对应网卡，

然后点击 next： 

 

步骤二、选择 DHCP 地址段，即提供 DHCP 的 IP 地址段，这里配置 192.168.88.0/24，RouterOS 会自动

判断地址长度 

 

步骤三、点击 next，设置 gateway-for-DHCP-Network，根据之前填写的 IP 地址段，RouterOS 自动判断

192.168.88.1 为分配给用户的网关： 

 

点 next后，会出现 DHCP-relay的配置，可以忽略不管，直接通过点 next 



YuS 

- 40 -       编写：余松  

 

步骤三、现在进入 Address-to-Give-Out，分配给内网可用的 IP 地址范围），RouterOS 会自动生成，排除

网关地址 192.168.88.1 

 

图 4 

步骤四、设置 DNS-server（内网 DNS），如图 12。 

 

步骤五、点击 next 设置 Lease-Time(内网地址的租约时间)，如图 13。 
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配置完成后，提示设置成功 

 

7、如何设置 ARP 绑定？ 

虽然主机在 IP 网络中是通过 IP 地址通话，但实际上硬件地址（MAC 地址）被用于主机到其他主机的数据传输。地址解析

协议 Address resolution protocol (ARP) 是提供硬件地址与 IP 地址之间的解析。每个路由器都一个 ARP 列表，记录 ARP

信息，由 IP 地址和相符合的 MAC 地址构成，一般 ARP 提供动态的 IP 与 MAC 地址对于关系，自动在 ARP 列表中产生。 路

由器通过 ARP 列表的记录来回应各个主机的数据。我们也可通过静态的 ARP 记录，要求路由器只对静态的 ARP 做回应。这

样就可以避免出现如有用户擅自修改 IP 地址或者通过 ARP 病毒影响路由路由器工作。如通过下面的设置： 

 1. 在 WinBox 中添加一个静态主机的 ARP 记录。  

 

或者通过命令操作：  
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[admin@RB450] ip arp> add address=10.10.10.10 interface=ether2 

mac-address=00:21:00:56:00:12 

同样的我们可以使用： 

将所有的的 ARP 记录修改为静态的。 

2. 设置 ether2 interface 仅回应静态 ARP 的请求：  

 

命令操作如下： 

[admin@RB450] > interface ethernet set ether2 arp=reply-only 

 

19、RouterOS 策略路由方式有那些？ 

策略路由支持源地址、目标地址、地址列表、端口策略和负载均衡等，RouterOS 常见的负载均衡包括 Nth

和 PCC（3.24 后支持），大多策略路由是在 ip firewall mangle 中标记完成的，多采用 Prerouting 链表执

行，普通的源和目标地址策略路由可以在 ip route 或者 ip route rules 里完成。具体可以参考《RouterOS

入门到精通》 

8、如何做端口策略路由： 

我们定义访问网页的端口，访问网页的端口是 TCP 80 端口，我们进入/ip firewall mangle 中做数据标记，从

标记中提取路由标记，命名为“web”，因为我们在前面的连接标记中做过了 passthrough 的设置，在这里就

不用在重复设置。  
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然后我们进入/ip route，配置路由我们让标记好的 80 端口通过 pppoe-out1 出去： 

 

在这里，如果在 ip route rule 里有其他的策略规则出现，我们最好是在/ip route rule 里再次定义 80 端口的规

则： 
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在 ip route rules 定义的 web 标记在 web 路由表中去查找路由。 

9、如何配置网关断线处理？ 

在多线路情况下，我们可以通过配置备份线路，避免默认网关异常断开后，其他线路进行备份，即配置默认网关

和备份网关，我们通过定义 distance（路由距离）对多个网关进行备份，根据 distance 来判断 1 为最优先，

2 其次，依次类推。 

如下图：默认网关的 distance 设置为 1，并设置 check-gateway=ping，通过 ping 监测网关状态:  

 

备份网关的 distance 设置为 2，并设置 check-gateway=ping，通过 ping 监测网关状态:  
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配置完成后的路由标如下图： 

 

23、firewall filter 里如何理解 input、foreword 和 ouput 的过滤规则？ 

下面是三条预先设置好了的 chains，他们是不被能删除的： 

 input – 用于处理进入路由器的数据报，即数据报目标 IP 地址是到达路由器一个接口的 IP 地址，经过

路由器的数据报不会在 input-chains 处理。  

 forward – 用于处理通过路由器的数据报  

 output – 用于处理源于路由器并从其中一个接口出去的数据报。  

他们具体的区别如下： 

IP 数据报进入 input 链表的数据工作流程，阴影部分代表经过的处理部件： 



YuS 

- 46 -       编写：余松  

 

IP 数据报进入 output 链表的流程，阴影部分代表经过的处理部件： 

 

IP 数据进入 forward 链表的流程，阴影部分代表经过的处理部件 

 

当处理一条 chain（数据链），策略是从 chain 列表的顶部从上而下执行的。如果一个数据报满足策略的条

件，这时会执行该操作。 

 

16、如何使用防火墙过滤指定的端口？ 

添加一条 firewall 规则，将所有通过路由器到目标协议为 TCP，端口为 445 和 135 的数据包丢弃掉： 

/ip firewall filter add chain=forward dst-port=135 protocol=tcp action=drop 

/ip firewall filter add chain=forward dst-port=445 protocol=tcp action=drop 
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拒绝通过 Telnet 访问路由器(协议 TCP, 端口 23)： 

/ip firewall filter add chain=input protocol=tcp dst-port=23 action=drop 

 

15、如何禁止 192.168.0.11 的 IP 地址上网？ 

进入 ip firewall filter 中，选择 chain=forward 链表，设置源地址为 192.168.0.11，action=drop 

[admin@cdnat] > ip firewall filter  

[admin@cdnat] /ip firewall filter> add chain=forward src-address=192.168.0.11 action=drop 

 

17、我如何导出防火墙配置，并用到其他 RouterOS 上？ 

首先打开 RouterOS 的终端控制台（CLI 命令行）进入/ip firewall filter，输入命令 export file=”文件名” 

[admin@cdnat] > ip firewall filter  

[admin@cdnat] /ip firewall filter> export file=firewall 

导出后，可以在 files 中找到，然后拷贝下传到另外一台 RouterOS 上，并通过/import file=”文件名”导

入到 

16、如何使用 L7 脚本 

7 层协议过滤操作是在/ip firewall 中 Layer7 Protocols 中，这里我们可以手动编辑 Regexp 表达式，具体操

作可以查看正则表达式，配置 sniffer 抓包工具分析相关网络程序的数据规律，下面的图中看到添加一个新的

qq2009 过滤操作： 
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7 层协议通过 Regexp 脚本编写相应应用程序的过滤代码，Regexp 可以通过网上搜索相关资料了解。在这里我

们已经提供了一些常用程序的 7 层协议脚本： 

通过在 http://www.mikrotik.com.cn 的“软件下载”里下载到 MikroTik RouterOS 3.0 7 层协议过滤脚本。

然后我们可以通过 FTP 上传或者直接拖放到 Files 对话框中。 

 

之后我们在命令行(Terminal)中导入 7 层协议脚本：

http://www.mikrotik.com.cn/download/reldown/l7-protos.zip
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用 import 17-protos.rsc 命令来导入脚本 

 

当系统提示 Script file loaded and executed successfully，说明脚本成功导入。 

导入脚本后，我们可以在 Layer7 Protocols 中看到 

 

导入后，我们就可以在 ip firewall 中通过 Layer7 Protocols 参数调用，并做相应的规则处理，下面是一个在

防火墙得 Filter Rules 里面调用 L7 脚本 

在这里我们通过禁止登陆 QQ 为例，在这里我们禁止所有用户无法登陆 QQ。我们进入 ip firewall filter 添加一

条规则选择 chain=forward，进入 Advanced 中的 Layer7 Protocols 选项选择 qq，然后在 Action 中设置为

drop 丢弃。 
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因为要禁止登陆 QQ，所以选择 action=drop 掉数据 

 

11、如何配置 PPTP 和 L2TP 服务器 

配置版本基于 RouteroS v6.32 后，首先我看一下 PPTP 和 L2TP 的建立，同样是在 PPP 的目录下，interface

菜单中，选择 PPTP-Server 和 L2TP-Server 并启用服务： 

 

在 L2TP 服务器配置下多了 Use IPsec 选项，这是在 RouterOS 6.16 后加入的 IPsec 选项，方便 windows

客户端的连接，Default-Profile 类型选择 default-encryption，Autentication 认证方式也可以选择相同方式。 

这里我们举一个实例，我们建立了一个主机的 VPN 服务，同时启用 PPTP 和 L2TP 方式，分配远程 IP 为

192.168.89.2-192.168.89.254 的地址池，我用 192.168.89.1 做为 VPN 隧道的本地 IP。 
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首先我进入 ip pool 中配置地址池： 

 

配置好地址池后，在 PPP Profiles中使用默认的 default-encryption组规则，配合本地 IP地址 192.168.89.1，

在远程 remote-address 种配置之前添加号的地址池 VPN，设置 DNS 为 119.6.6.6,其他配置参数如下： 
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在 limits 选项中，配置相应的 Idle-timeout（空闲超时时间）为 10 分钟、Rate-limit（带宽）为 1M 上行和

2M 下行，配置 Only-one（账号是否唯一性）： 

 

在 PPP secret 中配置用户，账号 yus，密码 yus，service 参数用于选择 VPN 类型，这里设置为默认 any 这

样支持 L2TP 和 PPTP 登陆方式，profile 为 default-encryption，  

 

配置完成后，我们便可以通过 PPTP 或者 L2TP 连接 RouterOS 的 VPN 服务，在 windows 下可以通过 PPTP

的方式直接连接 RouterOS 的 VPN 服务，由于 windows 要求 L2TP 进行 IPsec 的加密方式连接，所以需要在

L2TP 配置 IPsec 密钥，如果不考虑使用 IPsec 的 L2TP 连接，可以修改 windows 注册表。 
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Windows 配置在 VPN 属性中，选择“安全”，VPN 类型选择“使用 IPsec 的第 2 层隧道协议（L2TP/IPsec）”，

点击“高级设置”，设置“使用预共享的密钥作为身份验证” 

 

 

12、创建 PPPoE Server 

通过 Winbox 配置 PPPoE 服务器，这里我们首先通过进入 PPP 目录下的 PPPoE Server，配置 Service Name

为 MikroTik，用于 PPPoE 服务器名，并把 PPPoE 服务指向 ether2 的网卡上，其他参数如图所示： 
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这里我们选择的是 default-encryption 的 profile 规则，所有我们需要进入 profiles 中配置该规则的参数，

loacl-address为本地路由器网关 IP，remote-address 则是远程客户端 IP 地址。这里我们设置 local-address

为 192.168.10.1，remote-address 添加在 ip pool 中设置好的地址池 pppoe，然后配置 DNS 参数，其他

配置如图： 
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在 5.0 后增加了 IPv6 的支持，这里我们可以选择关闭 IPv6 的支持： 
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下面配置 Limits 参数，Idle-timeout 设置为 20 分钟，即当用户在 20 分钟内没有任何数据流量就注销该用户，

每个用户带宽我们设置 512k 上行，1M 下行，only-one 参数只该 profile 下的账号只允许一个用户登陆： 
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这样用户的组规则配置完成，根据需要也可以增加其他的组规则到 profile 中。接下来配置每个用户信息，进入

ppp secrets 添加用户帐号： 
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这里 Name 为用户帐号名，Password 为用户密码。Profile 选择刚才设置好的 default-encryption，根据情

况也可以调用其它相应的 profile 规则。配置完用户的帐号和密码后，PPPoE 服务就可以启动。 

13、如何配置 Hotspot 认证 

一个网关路由器的网络参数如下： 

WAN 口对应外网 IP 为 10.200.15.119/24，网关为 10.200.15.1 

LAN 口对应内网 IP 为 192.168.10.1/24 

DNS：61.139.2.69 

在根据这些参数我们需要先配置好 IP 地址、网关和 DNS，并打开 DNS 缓存等。 

进入 ip address 配置 IP 地址： 

 

进入 ip route 配置网关 
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进入 ip firewall nat 设置好 NAT 伪装： 

 

进入 ip dns 配置 DNS 缓存，DNS 和启用缓存对于 Hotspot 非常重要，如果 DNS 错误将导致用户认证跳转或

无法浏览网页： 

 

现在我们的基本参数已经配置完成，现在我们需要配置的 Hotspot 参数，配置 Hotspot 参数的基本流程是： 

1、先进入 ip hotspot user profile 设置用户分组规则 

2、然后在 ip hotspot user 添加用户的帐号 

3、进入 ip hotspot server profile 配置服务器规则 

4、在 ip pool 中分配 IP 地址段，根据需要启用 DHCP 服务 
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5、在 ip hotspot server 添加并启用 hotspot 服务 

现在我们进入 ip hotspot，并配置 ip hotspot use profile 

 

在 user profile 里面一般配置如下几个参数： 

Idle-Timeout：用户在一定时间内没有任何流量发出后自动注销连接，这里我们设置 30 分 

Keepalive-Timeout：路由器主动通过 ICMP 探测主机是否在线，如果在一定时间为探测到自动注销连接（如果用户机开

启防火墙，路由器无法探测到） 

Shared-users：帐号的分享用户多少，默认为 1，即仅一个用户使用该帐号。 

Rate-Limit：分配每个帐号带宽，格式为“上行 / 下行”，单位为 bit，只能使用整型，设置为 1m/2m 

Transparent-proxy：透明代理功能是否开启，如果你启用了/ip proxy 透明代理,可以将该规则组的用户经过 proxy，并

能作 web 缓存的功能 

其他参数请参考具体 Hotspot 手册。 

Address pool 这个是 DHCP 的地址池，给用户分配 IP，我们可以在 ip pool 中分配地址段，具体操作请参考

RouterOS 的 DHCP 操作。 

在 user 配置用户登录帐号和密码，以及所属的 profile 类型，这里默认 server 服务器为 all： 
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Name：用户名为 yusong 

Password：密码为 yus 

Profile：用户组规则，这里选择我们之前设置的 default 规则 

在 Hotspot 我们可以对本地 User 做时间和流量的限制，我们可以选择 user 下的 limits 进行设置，例如我限制

yusong 的账号只能使用 48 小时 

 

配置完用户规则后，进入 ip hotspot server profile，配置服务器器规则。 
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这里有几个参数我们需要说明： 

 Hotspot address：认证服务器的 IP 地址，如果你只有一个 hotspot 认证接口，这个参数可以默认不设

置，但当你有多个接口的 hotspot 接口，且每个接口不同 IP 地址段，为了用户能都能同时访问一个 IP 地

址认证，我们可以设置一个静态的地址，这样可以便于网络的管理。 

 HTML Directory：该参数是指定 Hotspot 的认证也路径（在 Files 目录下可以找到），当你拥有多个

hotspot 认证接口时，你对不同接口的用户选择不同的认证页面，我们仅需要建立多个 server Profiles 规

则。 

 Rate Limit：该 hotspot 服务器规则下的总带宽，一般建议不用设置，由我们自定义用户的带宽。 

配置 login 登录方式，即用户提交账号密码时采用的传输加密方式，一般默认启用 HTTP CHAP 即可， 
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Cooke 等值一般不用选择，这里选择 HTTP CHAP 加密方式提交账号密码，HTTP PAP 是明文的账号密码提交。 

至于 RADIUS 根据需要开启，如果你有对应的 RADIUS 服务器，并要使用 RADIUS 计费，这里的 Use RADIUS

必须选择 

 



YuS 

- 64 -       编写：余松  

配置完成以上参数后，最后我们启用 Hotspot 服务器，并选择 interface 为我们的 lan 接口： 

 

当启用完成后，所有对路由器或者外网访问都需要通过 web 认证，当用户随便输入一个网站都会跳转到认证页

面，用户访问到的认证页面如下图： 
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我们输入账号和密码认证通过后，我们将跳转到以下页面： 
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这时我们可以在 ip hotspot active 中看到用户登录的在线情况： 

 

获取现时用户列表： 

[admin@MikroTik] ip hotspot active> print 

Flags: R - RADIUS, B - blocked 

 #    USER            ADDRESS         UPTIME       SESSION-TIMEOUT IDLE-TIMEOUT 

 0    yusong        192.168.10.2      4m17s        55m43s 

[admin@MikroTik] ip hotspot active>       

用户如果需要注销，通过在浏览器里输入 192.168.10.1 进入 Hotspot 认证网关，点击 log off 退出登录页面 

14、如何使用 Log Downloader 下载并记录访问日志 

首先打开 Log Downloader 程序，如图所示，添加需要记录 RouterOS 的日志的 IP 地址，并配置相应的参数： 
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然后在 RotuerOS 打开，并启用日志的远程记录，在 ip accounting 中设置： 

 

注意：该软件只能通过 RouterOS 的 web 端口记录，即 web 端口默认必须是 80。 

15、如何配置 Web 代理 

步骤一、启用 web-proxy，路径：ip/web-proxy,打开 web-proxy 后点 web-proxy-settings，选择 Enabled，

开启代理功能，图 1 所示。 

Port：代理端口，默认为 8080； 

Max-Cache-Size：设最大缓存的值； 

Cache-On-Disk：缓存的数据保存在硬盘； 

其它选项保持默认。 
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图 1 

步骤二、在防火墙中设置将 80 端口的数据重定向到 8080 端口，路径：/ip firewall nat chain=dstnat 

protocol=tcp dst-port=80 action=redirect to-ports=8080。图 2、图 3 所示。 

 
图 2 

 

图 3 



YuS 

- 69 -       编写：余松  

注意 web-proxy 对 CPU 要求非常高，所以当你要使用 web-proxy 缓存网页时，请选择高性能的硬件 

24、如果理解 mangle 标记，什么是 prerouting，有什么作用？ 

Mangle 的作用是一个标记器，修改和标记经过数据流的数据包信息，可以用于路由规则、流量控制规则和

防火墙规则的调用，也可以修改 TTL 值和 TCP MSS 值等 

Prerouting 通常意义是路由之前的规则标记，即进入路由器的数据，大部分策略路由规则都在次配置，进

入路由器的流控规则也可以在此标记 

17、如何配置 PCC 的 mangle 路由标记 

我们可以通过选择 in-interface=lan代替源地址为内网范围（如固定 IP上网的办公室和网吧），如果内网

采 用 的 是 PPPoE 拨 号 上 网 ， 我 们 需 要 通 过 源 地 址 src-address 来 定 义 内 网 范 围 ， 如

src-address=192.168.100.0/24 规定需要做 PCC 地址范围，下面是普通局域网上的脚本如下： 

/ip firewall mangle 

add action=mark-connection chain=prerouting comment="" disabled=no \ 

    in-interface=lan new-connection-mark=1st_conn passthrough=yes \ 

    per-connection-classifier=both-addresses:2/0 

add action=mark-routing chain=prerouting comment="" connection-mark=1st_conn \ 

    disabled=no in-interface=lan new-routing-mark=1st_route passthrough=yes 

提取走第二条线路的连接标记取名位 2nd_conn，并从连接里提取路由标记名位 2nd_route，设置：

per-connection-classifier=both-addresses:2/1，设置 in-interface=lan:  

/ip firewall mangle 

add action=mark-connection chain=prerouting comment="" disabled=no \ 

    in-interface=lan new-connection-mark=2nd_conn passthrough=yes \ 

    per-connection-classifier=both-addresses:2/1 

add action=mark-routing chain=prerouting comment="" connection-mark=2nd_conn \ 

    disabled=no in-interface=lan new-routing-mark=2nd_route passthrough=yes 

在 winbox 在 mangle 中设置完成后如下： 

 

以上配置完成后，我们可以在 ip route 配置路由规则 

20、Nth 和 PCC 有什么区别？ 
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Nth 第 N 次的排列是基于连接的负载均衡，是重新排列连接分组，将每次新建立连接的数据进行负载

均衡。PCC 每次连接分类是通过哈希算法计算连接关联的负载均衡，将相关链接的 IP 地址进行负载均衡。

在实际使用时 PCC 稳定性比 Nth 高，但负载流量 Nth 比 PCC 相对较均衡，但建议使用 PCC 负载均衡，

避免因 Nth 出现的网银和论坛后台无法登陆的问题。具体可以参考《RouterOS 入门到精通》 

21、什么是 PCQ 动态流控？ 

PCQ 是 Pre Connection Queue，每次连接队列，是通过下面主机连接进行分类的一种流量控制方式，通

过源和目标 IP 地址来判断当前网络使用情况，通过 PCQ 算法对带宽进行动态分配，最好的 PCQ 设置方式

是先在 ip firewall mangle 里的 prerouting 和 forward 链表标记对应数据包，在 queue tree 对标记好的数据

包进行动态流控。原理如图所示： 

 

 

 

 

10、如何设置 simple queue 里的 PCQ 限速 

这里我们按照 RouterOS 6.0 版本来做配置，首先进入 Queue Type 中配置 PCQ 的上行和下行分别为 512k

和 1m，设置 pcq-download-default 为 1M，在线用户数 100 人，我们增加 total-limit，因此是 50×

100=5000，下行分类为 dst-address 

首先进入 queue type，选择 pcq-download-default 和 pcq-upload-default 规则 
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上行分类选择 src-address，并配置 512k 的上行流量配置如下： 

 

在配置好 Queue Type 后，进入 Simple Queue 中配置流量控制规则，这里在 General 中配置总下行带宽为

10M，总上行带宽为 5M，内网地址段为 192.168.10.0/24： 
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进入 advanced 菜单，配置 Queue-type 类型，选择上行和下行为 PCQ 类型 pcq-download-default 和

pcq-upload-default： 

 

这样 PCQ 配置就完成，只需要在 simple queue 中配置一条规则，就可以控制所有 192.168.10.0/24 用户的流量。 

22、什么是 HTB？ 

HTB (Hierarchical Token Bucket)算法的流量管理功能，可有效提高带宽利用率和限制各种网络流量等。对于正

常上网的内网主机，系统将允许它偶然突破最大限速；相反，对于长期下载的内网主机，系统将会减小它的带宽，

使其对其他主机的影响降到最低。  

  支持根据 IP 地址、协议、端口等信息对数据流进行优先级设置，然后针对不同类别的数据流进行带宽控制。

指定主机或服务预留带宽、限制最高带宽，也能实现平均分配带宽，并进行优先级管理，特别适合语音视频和数

据混合的网络。 

HTB 等级令牌桶允许创建一个等级队列结构，并确定队列之间的关系，就像“父亲与儿子”或“兄弟之间”。  

一旦队列添加了一个 Child（子队列）将会变为 inner(内部队列)，所有向下没有 Children（子队列）称为 Leaf

队列（叶队列）,内部队列仅负责传输的分配,所有 Leaf 队列对符合的数据进行处理。 在 RouterOS 必须指定

Parent(父级)选项并指定一个队列为子队列。  
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如何配置两张网卡的二层桥接？ 

把接口 ether1 和 ether2 放在一个桥里： 

添加一个桥接口，命名为 MyBridge： 

/interface bridge add name="MyBridge" disabled=no 

把 ether1 和 ether2 添加到 MyBridge 界面： 

/interface bridge port add interface=ether1 bridge=MyBridge 

/interface bridge port add interface=ether2 bridge=MyBridge 

 

Wlan 无线应用 FAQ 

1、 应该把中心 AP 放在那里？  

中心 AP 应该被放在一个地区的制高点，使得周围的用户都在视距范围内，例如高层建筑的屋顶，铁塔等  

2、构建一个中心基站需要什么？  

中心基站设备组成包括MikroTik无线路由器，全向天线或者扇区天线与设备连接的馈线、电源等，MikroTik

路由器连接有线网络， 路由器配置为桥接模式，用于连接无线和有线网络，通过全向天线将信号发送到周

边的客户。  

3、一个中心基站能连接多少个客户端？ 

支持 2007 个客户端，然而实际情况并不是如此，需要根据系统的性能和承载能力。实际环境中终端 PC

的数量，带宽情况和信号连接状态都会影响，802.11a 下支持 20-30 个左右客户比较合适，802.11bg 下接入

端最好在 10-20 个客户端，如果你通过流量控制和数据过滤就能更好的对他们进行管理。  

 

4、我需要连接一个客户端的网络，应该怎么做？  
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你需要一个客户端设备（CPE），例如一个 MikroTik 无线路由设备、以太网接口、定向天线、低损耗馈线。

MikroTik 无线路由器可以为本地客户端的网络提供需多功能，如防火墙、NAT、流量控制、DHCP 服务等。

定向天线应该安装在可以看见中心基站的位置。 

5、每个系统的传输速度如何？  

RouterOS 支持 802.11abgn 无线传输协议，2.4GHz 在 802.11b 模式下，数据传输是 11Mbps。然而实际吞吐

量在 5-6Mbps。5GHz 在 802.11a 模式和 2.4GHz 的 802.11g 模式下，数据传输为 54Mbps。 

5GHz 的 802.11a 模式下，为得到理想的带宽，在中心基站和客户端最好使用 800MHz 的 CPU。同样

RouterBOARD 系列建议使用 400 系列和 600 系列。所有用户都可以分配到相同的带宽。 

6、能否限制每个用户的带宽？  

是的，可以限制每一个用户的带宽速度，通过 RouterOS 的 queue 选项，如果你是 bridge 桥接无线网卡和有

线网卡，请将 bridge setting 里的 use-ip-firewall 选项开启。 

7、中心基站与客户端之间无线传输最大距离能达到多少？ 

最大距离和天线、馈线、传输功率和信号接收的灵敏度、周围环境和天线安放的位置等有关系。 

在 2.4GHz, 中心基站和客户端通常不会超过 10-12km. 

在 5GHz,我们已测试中心基站使用 17dBi 平板天线，客户端使用 30dBi 圆盘抛物面天线连接距离在 25 公里，

实际传输速率 10Mbps  

8、我能否从设备使用更长的馈线连接到天线？  

可以，但无线传输距离和信号会受到影响。  

9、我是否使用功率放大器增加距离？  

可以，功率放大器有增强功率的作用，增加传输距离。同样他也可以连接馈线，增加馈线的传输距离。  

10、无线连接是否要求在视线范围内？  

是的，视距范围内总是被需要的，直接能看到对方，即两个连接点中间不能存在障碍物。  

11、什么是 Fresnel 区?  

Fresnel 区是一个视线区域的无线电波分布范围，这个区域必须无障碍，否则信号强度会被削减。例如 在一

个 16 公里使用 5.8G 连接的无线，60%的 fresnel 区是一个 8.7 米的圆球区，在 2.4GHz 同样的距离是 13.6

米。  
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12、我是否可以将两个无线网络桥接？  

是的，能使用 MikroTik 无线路由器建立透明桥接在两个设备间，具体可查看 RouterOS 技术文档。  

13、安装一个 Wlan 无线系统需要多长时间？  

一个基本的无线系统，如包含 3-5 个客户端的系统，在人员足够的情况下需大概 1-2 天时间  

14、Wlan 运行在 Station 模式下是否能做桥接？  

不能，station 模式不支持桥接功能，station 应用于三层的 IP 通信连接。  

15、Wlan 桥接模式一般使用哪种？ 

一般 RouterOS 的桥接模式选择 ap-bridge 对 station-wds，需要开启 WDS 选项，并设置默认的桥接参数。 

16、802.11n 或 ac 能使用 wds 模式吗？ 

在 5.0 前 RouterOS 对 802.11n 仅支持 EoIP 隧道的传输模式，在 5.0 后启用 Nv2 协议后支持高带宽传输

的 WDS 模式。802.11ac 在 RouterOS 6.0 出现，也是通过 Nv2 协议完成配置 

17、RouterOS 最大的 5G 传输带宽能达到多少 

我们所测试到的单网卡，最大单向带宽在 5G-Turbo 模式下，可以达到 75Mbps，双向带宽在 40Mbps

左右，使用 802.11n 的 5G 传输，可以获得更高的带宽，合适的环境和设备下可以得到近 200Mbps 的带宽。 

18、mode=bridge 模式支持那种连接方式 

采用 bridge 模式只能支持与 ap-bridge、station-wds 和 bridge 连接的通信，即只支持点对点无线连接，

如果你采用 RB411 无线设备 RouterOS 是 L3 级，那么 2 个 RB411 点对点通信只能使用使用 bridge 模式。在

5.0 版本后出现的 station-bridge 模式也是可以和 bridge 通信 

19、什么是 Nstreme 

Nstreme 是 MikroTik 独立开发的一套无线传输协议，是将多个帧进行重组，即将数据量较小的帧重新

组合成大的帧进行转发，提高数据传输的效率，有助于 Wlan 无线传输带宽的提升，5.0 后 Nstreme 改进版

本 Nv2（Nstreme version2）采用 TDMA 技术有效的支持了 11n 的高带宽传输。 

20、什么是 Nstreme Dual 
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MikroTik 开发的双向传输协议，即每个设备采用两个无线模块，一个无线模块做 tx（发送），一个无线

模块做 rx（接收）把数据接收发送分离成两个无线传输的方式，有助于提高无线传输的带宽和效率。 

21、什么是 Nv2 协议 

Nv2 是 MikroTik 为 802.11n 优化的私有无线协议，基于 TDMA 技术（Time Division Mulitple Access 时分

多址），Nv2 基于 TDMA 好处在具有更大的吞吐量、低延迟、适用于点对多点网络连接。 

TDMA 是一个频段访问共享网络，允许多个用户在同频率下通过在不同时间段信号间隔访问方式，在属于

他自己的时间间隔内，每一次用户传输一连串的数据。这个允许多个网站共享相同的传输介质，在一段时间内使

用一部分的频率信道 

工作在 Atheros 芯片上，支持 802.11n 系列芯片包括 R52n、R52Hn、AR9220 和 AR9300 系列芯片等，从

RouterOS v5.0beta5 版本开始支持 nv2 协议，你可在 wireless 菜单下配置 Nv2。  

21、WLAN 与 WiFi 区别 

WLAN 是 Wireless Local Area Network 的缩写，指应用无线通信技术将计算机设备互联起来，构成可以互相

通信和实现资源共享的网络体系。无线局域网本质的特点是不再使用通信电缆将计算机与网络连接起来，

而是通过无线的方式连接，从而使网络的构建和终端的移动更加灵活。Wi-Fi（WirelessFidelity），无线保真

技术与蓝牙技术一样，同属于在办公室和家庭中使用的短距离无线技术。WI-FI 是 WLAN 的一个标准 WLAN

是无线局域网，无线局域网是由无线设备构成的，包括无线路由器或其他发射装置以及各种例如笔记本、

平板电脑、手机等网络终端，设备之间是通过 WiFi 无线技术连接的。 

22、RB751U 天线选择问题 

RB751U 集成一个 2GHz 802.11bgn 无线网卡，并内置了 PIF 2.5dBi 天线。同时提供一个外接天线的 MMCX

接头。由于该设备提供内置和外置天线，所以需要特别说明天线在 wireless 选项中的配置如下： 

• Chain0  

o one antenna for TX  

o one antenna for RX  

• Chain1  

o one antenna for TX/RX  

o MMCX 外接天线接口  

如果启用 MMCX 接口，需设置天线模式为 antenna-b，在 wireless HT 菜单下禁用内置的 Chain1 天线  

 

802.11 无线配置 

1、如何配置无线点对点 

设置在 ap-bridge 和 station-wds 模式的我们分以下步骤： 

1、 在 ap-bridge 和 station-wds 中添加 bridge，定义 bridge 的接口，并分配管理的 IP 地址 

2、 配置 ap-bridge 和 station-wds 的无线参数 

3、 检查桥接连接情况 

步骤 1：进入 bridge 添加 bridge1 的桥接，通常情况下我会开启 rstp 协议，启用生成树协议： 
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添加 ether1 和 wlan1 到 brdige1 桥接中，这里在 interface 中分别添加 ether1 和 wlan1 进入 bridge1 中。这

样 ether1 和 wlan1 就实现了桥接功能，能实现数据二层的透明传输：  

 

注：在 RouterOS3.0 的 bridge 中增加了一个设置选项，是否选择 ip firewall 过滤，如果不使用 ip firewall

过滤路由器的桥接转发速度将提升性能，但如果你要求对无线传输过程中的 IP 数据进行过滤处理，那就需要开

启 use-ip-firewall 功能： 
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注：以上配置操作适用于 ap-bridge 和 station-wds 设备 

设置完桥接后我们进入 ip address 给ap-bridge和station-wds的bridge配置一个 IP地址192.168.10.1/24

和 192.168.10.2/24，用于管理设备和监测用。这样 wlan1 口和 ether1 都能分配到这个地址。命令如下： 

ap-bridge设备 

/ip address add address=192.168.10.1/24 interface=bridge1 

 

station-wds设备 

/ip address add address=192.168.10.2/24 interface=bridge1 

步骤 2：桥接和 IP 地址设置好后，现在配置 ap-bridge 和 station-wds 的无线参数。 

设置 ap-bridge 的无线，这里 mode=ap-bridge，band=5G，frequency=5200，SSID=CDNAT 
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配置 ap-bridge 的 WDS 模式，配置参数 wds-mode=dynamic-mesh（动态方式），wds-default Bridge=bridge1

（将连接无线添加到 bridge 中） 

 

配置 station-wds 端的设置只需要将 Mode=station-wds band=5G，SSID=CDNAT，不需要设置 Frequency

参数，station-wds 在匹配 Band 和 SSID 后会自动搜索： 
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在 station-wds 模式下与 ap-bridge 的 WDS 参数配置相同 

 

步骤 3：当配置完成后，我们可以通过在 ap-brdige 端的设备查看是否连接，如果正常连接后 ap-bridge 端

的 Wireless Tables 下会在 wlan1 前现时“R”，并增加一个 wds1 的无线接口。 

 

在 ap-bridge 下的 Bridge 中可以看到，WDS 模式自动将 wds1 接口添加到 Port 中： 

 

我们可以通过在无线注册信息列表中查看信号强度： 

 

这里显示的是-63，信号能连接使用的最低值在“-88 到-90”，数字越接近正数“1”信号越强。Station-wds

端在连接后会自动适用 ap-bridge 的参数，并正常通信。 

2、如何设置 RouterOS 无线 AP 覆盖上网 

假设我们有一个校园的广场区域需要进行 WiFi 的覆盖，采用 802.11bg 的无线协议，对周围 100 米范围的用户

进行无线上网覆盖，并对无线进行加密，这里我们采用 12dBi 的全向 2.4G 天线 
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进入 RouterOS 打开 wireless 菜单，可以看到无线网卡（要求无线网卡是 Atheros 芯片），如果是新安装到

RouterOS 上的无线网卡，默认是灰色被禁用，所有首先要启用网卡 

 

当我们启用网卡后，我们双击网卡打开配置菜单，普通设置仅需要配置一下几个参数： 

1、 mode 无线配置模式，选择 ap-bridge 

2、 band 无线频段，选择 2.4GHz-B/G 

3、 Frequency 无线发射频率，选择 2417MHz，也可以根据实际环境选择其他频率 

4、 SSID 身份验证，自己定义 AP 的身份名，这里设置为 cdnat 

5、 Security-profile 安全策略，设置无线加密方式，避免其他人非法接入 
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这里我们设置 AP 方式为无线网桥，即桥接模式，我们需要在 bridge 里设置 ether1 与 wlan1 进行桥接，首先我

们添加一个 bridge 

 

之后在 port 里将 ether1 和 wlan1 依次添加入 port 里，并指定 bridge 为 bridge1 

 

配置无线传输加密 

我们进入 wireless 菜单，里打开 security-profile，添加一条 profiles1 的加密策略 
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我们添加 profile1 规则，选择 mode 为动态 key（dynamic keys），验证方式用 WPA PSK，tkip 方式，密钥设

置为 abcabc123456 

 

设置完成后，我们在 wlan1 配置上可以选择 security profile 

 

我们可以在 Registration 里可以看到客户端的链接情况，和信号强度 signal 
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RouterOS 如何隐藏 SSID 

3、如何隐藏 WLAN 的 SSID 

打开 wlan1 无线网卡配置，勾选 Hide SSID，即隐藏无线 SSID 

 

4、如何使用 Access-list 控制客户端 

要让 access-list 中的规则生效，我们需要将 wireless 菜单下的 default-authenticate 参数选择为 no，即默认

连接情况下客户端不允许自动验证通过 
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当我们关闭掉 default-authenticate，所有连接 AP 的客户端或者 station 要会进入 access-list 进行匹配，如

果没有匹配的设备将无法连接到 AP。这样的操作类似于我们有线网络中通过 MAC 地址绑定计算机一样 

假如我们有这样一个客户端要对其进行连接控制 

• MAC 地址为：00:bc:32:1a:dd:09 

• 连接无线网卡 wlan1 
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在 access-list 规则中的 authenticate 参数，当我们在规则中关闭后，表示对该用户拒绝连接到 AP，例如我

们要禁止 MAC：00:AC:3A:1A:CD:02 的连接 

 

当远端设备是 RouterOS 的 station，我们可以通过 ap-tx-limit 和 client-tx-limit 限制 station 的连接速率 
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如上图，我们限制了 00:BC:32:1A:DD:09 的 station 的速率，AP 发向 station 的带宽为 5Mbps，station 发

向 AP 的带宽为 1M，即对于 station 而言下载为 5Mbps，上传为 1Mbps。 

5、如何创建虚拟 AP(VAP) 

当我们想通过一台 AP 在一个区域内建立多个 SSID，并对不同的 SSID 下的用户进行管理，例如：办公区

域里，可以区分为员工、经理和老板的 WiFi 上网，在家庭中可以用来区分父母和子女的 WiFi 上网 

虚拟 AP 的好处在与通过一个物理网卡，模拟出多个 AP 信号，在一个区域内广播多个 SSID，让不同的用

户选择对应的 SSID。当然虚拟 AP 也支持加密的安全策略，有助于你对 WiFi 网络的区域划分和管理。 

建立一个虚拟 AP，可以进入 wireless 目录下，点加号可以找到 VirtualAP 

 

打开后，我们新建一个名为 wlan3 的虚拟 AP，可以看到 type 为 VirtualAP 
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打开虚拟 AP 的 wireless 菜单，可以到基本和物理网卡相同的配置参数，主机 Master-interface 是选择虚拟

AP 从属于那个物理网卡 

 

我们定义了 SSID 为 V_wifi，从属于 wlan1 物理网卡，且我们选择加密的 security-profile=vip 
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添加完成后，我们可以看到 wlan3 从属于 wlan1 网卡下： 

 

这时你可以在终端设备上搜索到 V_wifi 的信号。 

6、802.11ac 双频共享 SSID 

近期 MikroTik 推出的 hAP ac lite 和 hAP ac 两款基于 802.11ac 的家用办公无线路由器，支持 2.4G 和 5G

双频，也就是 802.11bgn 和 802.11ac 两个协议同时工作。由于 802.11ac 采用 5G 频率覆盖范围有限，一般仅

能在视距内传输，但能提供更高的带宽，如果 3×3 80MHz 的 MIMO 可以获得 1.3G 的带宽，如果非视距内只能

通过 802.11bgn 来弥补。下面是关于 802.11n 和 802.11ac 的技术参数，以及 hAP ac 和 hAP ac lite 在无线 MIMO

的区别 

下面是关于 802.11n 和 802.11ac 的技术参数，以及 hAP ac 和 hAP ac lite 在无线 MIMO 的区别 

技术规格 802.11n 802.11ac 

频率 2.4G，5G 5G 

调制方案 OFDM OFDM 

信道带宽 20，40MHz 20，40，80MHz 

单流额定传输率 150Mbps（1×1 40MHz） 433Mbps（1×1 80MHz） 

多流额度传输率 450Mbps（3×3 40MHz） 1.3Gbps（3×3 80MHz） 
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hAP ac MIMO 3×3 支持 450Mbps 3×3 支持 1.3Gbps 

hAP ac lite MIMO 2×2 支持 300Mbps 1×1 支持 433Mbps 

不过作为客户端同时只能连接一个频率，要么 2.4G 的 802.11bgn 或者 5G 的 802.11ac，一般 802.11ac 的

路由器会提供 2.4G 和 5G 两个配置，即两个无线网络一个 2.4G 或一个 5G，配置不同两个不同的 SSID。也可

以配置所谓的双频合一，即使采用双频合一相同的 SSID，客户端也只会连接到一个频率上，只是会在两个频率

上根据信号强弱做切换。很多厂商的无线路由器提供了双频合一的设置，这样的设置客户端也只是在 5G 信号好

的时候连接 802.11ac，当 5G 信号变弱后，切换到 2.4G 的 802.11bgn。 

在 RouterOS 里可以看到两个无线网卡，一个 wlan1 是 802.11bgn，一个 wlan2 是 802.11ac 

 

两张无线网卡负责不同的协议，那该如何设置双频合一，AR9300 负责 802.11bgn，AR9888 负责 802.11ac，

我的思路是把两个无线网卡做 WDS 漫游方式，即通过桥接创建 rstp 协议的 WDS 无线漫游。 

具体配置如下： 

进入 bridge 创建 bridge1 

/interface bridge 

add name=bridge1 protocol-mode=rstp 

进入 bridge port 将 wlan1 和 wlan2 加入 bridge1 

/interface bridge port 

add bridge=bridge1 interface=wlan1 

add bridge=bridge1 interface=wlan2 

配置路由器 bridge1 的 IP 地址，即分给用户的 IP 地址段 

/ip address 

add address=192.168.88.1/24 interface=bridge1  

创建 DHCP 服务，配置地址池： 

/ip pool 

add name=pool1 ranges=192.168.88.2-192.168.88.100 

配置 DHCP 服务的接口和地址池 

/ip dhcp-server 

add address-pool=pool1 disabled=no interface=bridge1 name=server1 

配置 DHCP 服务分配给用户的网关和 DNS 服务器 
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/ip dhcp-server network 

add dns-server=192.168.88.1 gateway=192.168.88.1 netmask=24 

配置 DNS 服务器 IP 地址和开启 DNS 本地解析 

/ip dns 

set servers=61.139.2.69 allow-remote-requests=yes 

启用 nat 转换 

/ip firewall nat 

add action=masquerade chain=srcnat 

无线网络配置 

配置无线安全密码，创建 wpa/wpa2 的无线密码，设置为 1234567890 

/interface wireless security-profiles 

add mode=dynamic-keys authentication-types=wpa-psk,wpa2-psk 

group-ciphers=tkip,aes-ccm name=yus unicast-ciphers=tkip,aes-ccm 

wpa-pre-shared-key=1234567890 wpa2-pre-shared-key=1234567890 

 配置无线网卡，设置两个无线网卡 SSID 相同取名 yus，设置 wds 模式为 dynamic-mesh，wed-default-bridge

为 bridge1 

/interface wireless 

set [find default-name=wlan1] ssid=yus band=2ghz-b/g/n disabled=no 

frequency=2422 mode=ap-bridge security-profile=yus wds-default-bridge=bridge1 

wds-mode=dynamic-mesh  

 

set [find default-name=wlan2] ssid=yus band=5ghz-a/n/ac 

channel-width=20/40/80mhz-Ceee disabled=no frequency=5745 mode=ap-bridge 

security-profile=yus wds-default-bridge=bridge1 wds-mode=dynamic-mesh  

以上配置完成后，终端设备会自动连接信号最强的频率，例如首先当连接上 5G 的 802.11ac，当你移动 5G

信号变弱后，终端设备会自动连接到 2.4G 的 802.11bgn，但如果你要从 802.11bgn 切换到 802.11ac，需要你

终端设备去完成，而非路由器决定。无线漫游的切换都是由终端设备决定的。 

 


	目   录
	什么是MikroTik RouterOS？
	1、RouterOS是什么？
	2、在购买MikroTik RouterOS x86平台许可前是否可以测试该软件？
	3、能否使用MikroTik路由器连接一个运营商设备的T1，T3或者其他高速接口？
	4、运行速度如何？
	5、MikroTik RouterOS是否支持多CPU处理？
	6、MikroTik RouterOS是否支持SATA、USB和SCSI安装
	7、软件路由相对于Cisco路由器如何？
	8、MikroTik RouterOS支持那些硬件平台，有什么区分？
	9、MikroTik RouterOS是否需要其他OS（操作系统）支持？
	10、安装后路由器的安全如何？
	11、MikroTik RouterOS script（脚本）有什么作用？
	13、什么是CHR？
	14、为什么在CHR虚拟平台是基于64bit处理器构架？
	15、CHR系统要求是什么？
	16、MikroTik的RouterBOARD、CCR和CRS等产品是什么？
	12、为什么RouterBOARD的1.2GHz处理器在数据转发能力超过我的2GHz PC处理器？
	17、MikroTik硬件产品采用哪些平台？

	RouterOS安装
	1、RouterOS的安装方式有那些？
	2、安装MikroTik RouterOS支持多大的硬盘空间？
	3、MikroTik RouterOS是否支持多个硬盘？
	5、在PC上安装完成后，为什么RouterOS引导失败无法正常启动？
	6、在RouterOS的原有硬盘上，我是否可以覆盖安装其他操作系统？

	RouterOS登录和密码
	1、第一次登录路由器的管理帐号和密码是什么？
	2 如何使用Winbox登录RouterOS
	推荐使用Winbox v3版本

	3、我如何恢复丢弃的密码？
	4、当MikroTik RouterOS启动失败，如何处理？
	5、如果的LAN接口被禁用，如何访问路由器？

	RouterOS正版注册问题
	1、RouterOS正版有哪些等级?
	2、注册软件后，是否可以改变注册码等级？
	3、MikroTik RouterOS 注册许可什么？
	4、如何购买正版许可
	5、注册许可是否有期限？
	6、在没有丢失我的软件许可码时，如果重新安装MikroTik RouterOS？
	7、CHR许可是什么
	8、我能否将MikroTik RouterOS使用到不同的硬件上？
	9、如果我安装MikroTik RouterOS的硬盘坏掉了，我应该怎么处理？
	10、我如何导入软件注册码？
	11、如果在购买许可时候，输入软件ID时候字符输入错误，应该怎么办？
	12、如果我丢失了RouterBOARD，是否能给一个注册码到其他系统上的RouterOS？

	升级与降级
	1、如果添加RouterOS功能包操作?
	2、RouterOS 功能包（Packages）是什么？
	3、RouterOS的升级文件名称区别
	4、如果我升级RouterOS，我的配置是否会丢失？
	5、MikroTik RouterOS如何升级或降级？
	降级选项

	6、RouterOS v6在线升级

	RouterOS常见问题
	1、RouterOS帐号如何管理
	1、如何使用Console口连接RouterOS的终端控制：
	2、如何连接和登陆RouterOS
	3、如何通过命了复位RouterOS？
	4、如果RouterOS密码丢失或者系统故障如何处理：
	5、我的RB750/G密码忘记该怎么复位？
	6、我的RB750/G系统损害，要重新通过Netinstall安装软件，但没有Console口该怎么办？
	7、如何升级RouterBOARD的固件
	8、RouterOS添加IP地址后，路由器的网卡和我的电脑在同一局域网，且在同一网段，但为什么不能ping通路由器
	9、我有两张网卡在RouterOS上，并能正常运行，同时能在路由器上ping通两个网络，但无法从一个网络ping到另外一个网络或到互联网，我并没有设置防火墙规则？
	12、我能否在DHCP中绑定每个用户的IP和MAC地址？
	13、如何能隐藏两个不同子网段到不同的两个外网IP地址?
	14、当我使用PPPoE上网时，为什么不能正常的访问某些网站？
	什么是Fast Path？

	RouterOS实例配置
	1、RouterOS简单上网配置
	第一步：网络接口配置
	第二步：添加IP地址
	第三步：添加默认网关
	第四步，NAT地址转换
	第五步，DNS配置

	10、如何修改我的telnet或者HTTP服务的TCP端口？
	18、如何备份或导入RouterOS配置
	2、如何设置端口映射？
	3、如何设置单机带宽控制？
	4、如何设置ADSL/PPPoE拨号配置？
	5、如何配置DHCP客户端
	6、如何配置DHCP服务器
	7、如何设置ARP绑定？
	19、RouterOS策略路由方式有那些？
	8、如何做端口策略路由：
	9、如何配置网关断线处理？
	23、firewall filter里如何理解input、foreword和ouput的过滤规则？
	16、如何使用防火墙过滤指定的端口？
	15、如何禁止192.168.0.11的IP地址上网？
	17、我如何导出防火墙配置，并用到其他RouterOS上？
	16、如何使用L7脚本
	11、如何配置PPTP和L2TP服务器
	12、创建PPPoE Server
	13、如何配置Hotspot认证
	14、如何使用Log Downloader下载并记录访问日志
	15、如何配置Web代理
	24、如果理解mangle标记，什么是prerouting，有什么作用？
	17、如何配置PCC的mangle路由标记
	20、Nth和PCC有什么区别？
	21、什么是PCQ动态流控？
	10、如何设置simple queue里的PCQ限速
	22、什么是HTB？
	如何配置两张网卡的二层桥接？

	Wlan无线应用 FAQ
	1、 应该把中心AP放在那里？
	2、构建一个中心基站需要什么？
	3、一个中心基站能连接多少个客户端？
	4、我需要连接一个客户端的网络，应该怎么做？
	5、每个系统的传输速度如何？
	6、能否限制每个用户的带宽？
	7、中心基站与客户端之间无线传输最大距离能达到多少？
	8、我能否从设备使用更长的馈线连接到天线？
	9、我是否使用功率放大器增加距离？
	10、无线连接是否要求在视线范围内？
	11、什么是Fresnel区?
	12、我是否可以将两个无线网络桥接？
	13、安装一个Wlan无线系统需要多长时间？
	14、Wlan运行在Station模式下是否能做桥接？
	15、Wlan桥接模式一般使用哪种？
	16、802.11n或ac能使用wds模式吗？
	17、RouterOS最大的5G传输带宽能达到多少
	18、mode=bridge模式支持那种连接方式
	19、什么是Nstreme
	20、什么是Nstreme Dual
	21、什么是Nv2协议
	21、WLAN与WiFi区别
	22、RB751U天线选择问题

	802.11无线配置
	1、如何配置无线点对点
	2、如何设置RouterOS无线AP覆盖上网
	3、如何隐藏WLAN的SSID
	4、如何使用Access-list控制客户端
	5、如何创建虚拟AP(VAP)
	6、802.11ac 双频共享SSID


